
第 45 卷第 10 期

2024 年10 月

通 信 学 报
Journal on Communications

Vol.45   No.10

October 2024

面向格密码的可配置基-4 NTT硬件优化与实现
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摘 要：针对数论变换（NTT）优化格密码算法中的多项式乘法问题，以及NTT设计趋向多应用场景的需求，

提出了一种面向格密码的可配置基-4 NTT硬件结构。通过分析基-4 NTT/INTT（Inverse NTT）算法流程，设计

了高效的现场可编程门阵列（FPGA）整体结构。该结构具备参数化的运行时可配置性和满足多样化需求的编译

时可配置性，以流水线方式构建基-4 NTT统一化蝶形单元，并对模除、模约减等关键模块进行优化，提高了计

算效率和可配置性。此外，提出可配置多RAM存储优化设计方案及数据存储分配算法，以避免内存冲突、提高

数据访问效率。与相关方案的对比及分析表明，以Dilithium算法为例，所提方案不仅具有较高的工作频率，还

实现了面积上高达54.3%的优化和吞吐量高达2倍的提升，能够充分发挥FPGA的计算优势。
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Abstract: In response to the complex polynomial multiplication issue in lattice-based cryptography algorithms optimized 

with number theoretic transform (NTT), as well as the demand for NTT designs catering to multiple application scenarios, a 

configurable radix-4 NTT hardware architecture for lattice-based cryptography was proposed. By analyzing the radix-4 

NTT/INTT (inverse NTT) algorithm process, an efficient FPGA architecture was designed, which parameterized  runtime 

configurability and offered compile-time configurability to meet diverse requirements, a pipeline approach was used to con‐

struct the radix-4 NTT unified butterfly unit, key algorithmic modules such as modular division and modular reduction were 

deeply optimized, thereby enhancing computational efficiency and reconfigurability. Additionally, a configurable multi-

RAM storage optimization design scheme and data storage allocation algorithm were proposed to avoid memory conflicts 

and improve data access efficiency. Comparison and analysis with related approaches show that, using the Dilithium algo‐

rithm as an example, the proposed design not only achieves a high operational frequency but also achieves up to 54.3% im‐

provement in area and 2 times optimization in throughput, fully leveraging the computational advantages of FPGA.
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0　引言

近年来，随着量子计算机方面的稳步推进，传

统经典的密码学方案被量子计算机攻破[1]，许多现

代加密系统的安全将会受到威胁，尤其是因式分

解、离散对数以及椭圆曲线密码学的密钥建立方案

和数字签名将受到严重的影响[2]。后量子密码学

（PQC, post-quantum cryptography）是在假设攻击者

拥有大型量子计算机情况下进行的密码学研究[3]。

目前，PQC方案主要包括基于格的密码学、基于编

码的密码学、基于多变量的密码学、基于哈希的密

码学等[4]。为寻找能够抵御未来量子计算机攻击的

安全公钥密码体制，美国国家标准与技术研究院

（NIST, National Institute of Standards and Technol‐

ogy）自 2016年启动PQC标准化流程。迄今为止，

PQC 中 CRYSTALS-Kyber、 CRYSTALS-Dilithium 

和 SPHINCS+这 3 种加密算法的标准已被 NIST 确

立，第4种算法Falcon的标准化草案也会在2024年

发布，其中 CRYSTALS-Kyber、 CRYSTALS-Dil‐

ithium、Falcon均属于格密码方案。

基于格的密码学具有易于集成和芯片化等优

点，能够应对不同计算平台（云计算、物联网等）

上的部署挑战，并满足各种应用场景的需求[5]。此

外，基于格的密码体制在公钥尺寸、计算效率和安

全性方面实现了更优的平衡[6]，因此，其广泛应用

于解决传统安全问题（密钥交换、数字签名等）以

及新兴安全问题（同态加密、基于身份的加密和对

称加密等）[7]。

数论变换（NTT, number theoretic transform）

作为一种高效的模内多项式乘法算法，能够将计算

复杂度降至O (n log n )，其中 n为多项式系数。因

此被视为加速 PQC 和全同态加密（FHE, fully ho‐

momorphic encryption）中多项式乘法的首选技术。

但NTT烦琐的控制逻辑运算结构、较大的存储空

间需求和复杂的存取调度模式是限制 PQC和 FHE

进一步发展的主要瓶颈。因此，利用可重构硬件现

场可编程门阵列（FPGA, field programmable gate 

array）设计出能够有效优化运算单元、降低存取复

杂度以及提高可配置性的硬件结构，对密码系统乃

至硬件资源的发展及优化具有重要意义。

针对运算单元的优化，现有研究主要依据增加

算法的并行度和使用高基数的NTT算法，提升计

算负荷，加速数据处理。为进一步优化计算性能，

研究者们基于统一化设计的思想，深度分解并优化

NTT、逆数论变换（INTT, inverse NTT）算法的关

键计算路径，以统一化蝶形单元的设计简化其复杂

计算，从而实现面积-时间积（ATP, area-time prod‐

uct）和计算性能的优化。在高并行度方面，Li等[8]

分别采用 16路和 32路并行执行方法对蝶形单元进

行调度，缩短了整体计算周期。尽管高并行度可以

提高吞吐量和计算速度，但会消耗更多的硬件资

源。在高基数方面，普遍使用的基-2算法虽然逻辑

结构简单、可塑性强，然而随着NTT多项式维度

的上升，会导致迭代级数大、时钟周期数量级增

加。高基数伴随着高复杂度的逻辑运算和存储结

构，而基-4复杂度相对较低，且在处理大规模多项

式运算时表现优越，能够加速数据处理而不损失精

度，可有效弥补基-2算法的不足。Chen等[9]研究表

明，并行度相同的基-4 NTT ATP性能优于基-2，且

随着并行度的增加优势更加显著。Garrido等[10]指

出，基-4快速傅里叶变换在多项式项数较大时具有

明显优势。

针对存储单元的优化，存储单元之间合理的访

存设计和数据分配能有效避免内存冲突、减少数据

驻留、提高内存利用率，为NTT存储节省时间和

空间。目前高效且统一的访存模式相对较少，

Chen等[9]提出的内存映射模式随着阶段不同而变

化，使得流水线设计更为复杂。文献[11-13]采用乒

乓存储策略避免NTT中内存访问冲突，但会导致

片内部分RAM资源闲置，内存利用率低。

针对可配置性，NTT硬件结构设计趋向支持

多种参数、适应不同计算平台的资源限制、满足

多应用场景的需求，即主要集中在运行时可配置

性（RTC, run-time configurability）和编译时可配

置性（CTC, compile-time configurability） 2 个方

面。RTC允许硬件在不同 PQC方案中使用，而无

须重新编译。CTC在固定参数的情况下，通过调整

BFU的数量进行编译，以实现针对特定应用场景的

ATP、功耗和吞吐量优化的设计策略。文献[14-15]

提出了多项式乘法器，能够提供RTC，支持固定

BFU数量的多种多项式模数，但资源消耗主要集

中在存储单元。文献[9,16-18]均支持多个 BFU 并

行化设置，可提供CTC。然而，Chen等[9]提出的

内存映射的寻址和调度逻辑较为复杂，Wang

等[16]、Beckwith 等[17]均以消耗更多的 LUT 为代
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价获取性能优化。文献[19-20]提出的多项式乘法

器兼顾RTC和CTC性能，但Hu等[19]在资源利用、

ATP等整体性能上表现不佳，Derya等[20]随着多项

式系数的增加会降低相应的数据位宽，从而导致

设计吞吐量受限。

综上所述，为提高整体性能并满足高性能计算

的需求，本文提出了一种面向格密码算法的可配置

基-4 NTT FPGA结构。该结构支持多种 PQC方案

中的多项式系数和模数设置而无须重新编译（即

RTC），可配置不同数量的 BFU 以提高吞吐量或

ATP性能（即CTC）。本文方案具有灵活性、可扩

展性和高能效性的特点，主要贡献如下。

1) 提出一种基于格密码学的可配置基-4 NTT

硬件结构，并针对该结构设计了基于流水线方式实

现的基-4 NTT 统一化蝶形单元。该单元兼容 CT

（cooley-tukey）及GS（gentleman-sande）结构，通

过控制数据流向能够高效执行NTT、INTT等运算，

适用于多种格密码方案，具有运行时可配置性。此

外，其编译时可配置性支持多个BFU并行化设置，

以实现特定应用场景中 ATP、功耗和吞吐量的优

化，满足多应用场景的需求。

2) 对Barrett模约减算法进行改进，提出一种

运行时可配置、高效恒定时间执行的可重构模约减

算法，该算法利用移位和加法替代复杂的乘法操

作，减少了DSP的消耗。

3) 提出一种可配置的多RAM存储设计方案及

数据访问控制算法。根据不同参数可重组RAM中

写入和读取系数，适配不同数量和模数的蝶形单

元。合理的流水线时延设计可满足先读后写和连续

写入的存储需求，能够有效避免内存冲突，降低调

度存储单元的复杂度。

1　预备知识

1.1　符号

令Z为有理整数环，Zq为整数环模 q的商环，

q为质数。R =
Z [ x ]
ϕ ( x )

表示用 ϕ ( x )约减的整系数多

项式环，Rq =
Zq [ x ]

ϕ ( x )
表示用q约减的整系数多项式

环，其中 ϕ ( x ) 为分圆多项式，具有不可约减性，

大部分情况下 ϕ ( x ) = xn + 1，q ≡ 1( mod 2n )，n是

2 的正整数次幂，则 Rq 中多项式的次数最多

为 n - 1。

NTT域的多项式用 ^表示，例如 ŝ。小写加粗

字母表示Rq中的多项式，例如多项式 g，g的幂级

数表示形式为 g = ∑
i = 0

n = 1

gi xi ,gi ∈ Zq。对于整数 s，

s [ a:b ]表示整数 s的第 b位到第 a位，其中 a、b为

偏移量，0 ≤ a < q，0 ≤ b < q，a > b。符号∘表示

多项式系数的点值对应相乘。

1.2　基于NTT的多项式乘法

NTT是有限域Zq 上特殊形式的离散傅里叶变

换算法，可以使Rq 中的多项式从系数表示转换为

点值表示，且没有舍入误差。其次，在多项式环

Z [ x ]

xn + 1
上使用负包裹卷积算法，可以在不增加输入

长度的情况下，实现对 xn + 1 的模约减。相较于

FFT，NTT所有运算均为模运算，且不涉及复数或

浮点数运算，不仅简化硬件电路设计，而且避免了

精度的损失。与此同时，通过执行NTT可以将多

项式乘法的时间复杂度降低至O (n log n )，实现快

速多项式乘法。NTT域内 âi = NTT (ai )多项式的计

算式为

âi = ∑
j = 0

n - 1

ajω
ij
n mod q,i = 0,1,2,⋯,n - 1 (1)

其中，旋转因子ω是Zq中的n次本原单位根，满足

ωn ≡ 1(mod q) ，ωi ≠ 1(mod q) ,∀i ∈ n且q ≡ 1( mod n )。

将NTT中的旋转因子ω替换成逆元ω-1 后乘以 n-1

得到 INTT，INTT域内aj = INTT ( âj )多项式的计算

式为

aj = n-1∑
i = 0

n - 1

âiω
-ij
n mod q,j = 0,1,2,⋯,n - 1 (2)

因此，有限域上的2个多项式乘法计算式为

c = INTT ( NTT (a ) ∘ NTT (b ) ) (3)

由于NTT只在整数环上进行运算，故式(3)中

a,b,c ∈ Rq。

为实现低功耗运算需求，在 FPGA 上采用松

耦合结构配置蝶形单元。基-4 NTT操作使用时间

抽取（DIT, decimation in time）方式的 CT 蝶形结

构，即A = a + bωn，B = a - bωn，按顺序输入并

以位反转的顺序输出结果。INTT操作采用频率抽

取（DIF, decimation in frequency）方式的 GS 蝶形

结构，即 A = a + b，B = (a - b )ωn，以位反转的

顺序接收输入并以自然顺序输出结果。此外，应

用分治策略对基-4 NTT和 INTT的关键路径进行划

··165



通 信 学 报 第 45 卷 

分和调度，将其拆分为更小的操作单元，从而降

低计算复杂度，减少数据冲突，优化 NTT 算法

性能。

基-4 NTT和 INTT的详细算法过程分别如算法1

和算法2所示。分别使用双层CT和GS蝶形结构执

行NTT和 INTT蝶形运算，第一层运算生成的中间

结果Q0,Q1,Q2,Q3立即参与到第二层运算，生成最

终结果AZ,AZ + T,AZ + 2T,AZ + 3T，其中参与运算的旋转

因子是预先计算并存储的。

算法1 基基-4 NTT算法算法

输入 ω1
4, a, q, 第2n个单位原根ϕT

2n

输出 Â = NTT (a )

1)for l = log4n - 1 to 0 do

2)    T = 4l,ωm = ϕT
2n,r = 0

3)    for s = 0 to 
n

4T
- 1 do

4)        u = 2bit_reversed ( s ) + 1

5)        waddr1 _ROM = ωu
m,

waddr2 _ROM = ω2u
m ,

waddr3 _ROM = ω3u
m

6)        ω1 = waddr1 _ROM [ r ],

ω2 = waddr2 _ROM [ r ],

ω3 = waddr3 _ROM [ r ]
7)        r = r + 1

8)        for t = 0 to T - 1 do

9)            z = 4sT + t

10)          Q0 = (az + az + 2Tω2 )mod q

11)          Q1 = (az - az + 2Tω2 )mod q

12)          Q2 = (az + Tω1 + az + 3Tω3 )mod q

13)          Q3 = (az + Tω1 - az + 3Tω3 )mod q

14)          Az = (Q0 + Q2 )mod q

15)          Az + T = (Q1 + Q3ω
1
4 )mod q

16)          Az + 2T = (Q0 - Q2 )mod q

17)          Az + 3T = (Q1 - Q3ω
1
4 )mod q

18)      end for

19)   end for

20)end for

算法2 基-4 INTT算法

输 入 ω1
4, Â, q, 算 法 1 生 成 的 3 个 数 组

waddr1_ROM, waddr2_ROM, waddr3_ROM

输出 a = INTT ( Â)

1)for l = 0 to log4n - 1 do

2)    T = 4l,r =
n - 1

3
- 1

3)    for s = 0 to 
n

4T
- 1 do

4)        ω1 = waddr1 _ROM [ r ],

ω2 = waddr2 _ROM [ r ],

ω3 = waddr3 _ROM [ r ]

5)        r = r - 1

6)        for t = 0 to T - 1 do

7)            z = 4sT + t

8)            Q0 = 2-1(az + az + 2T )mod q

9)            Q1 = 2-1(az + 2T - az )ω1
4 mod q

10)          Q2 = 2-1(az + T + az + 3T )mod q

11)          Q3 = 2-1(az + 3T - az + T )mod q

12)          Az = 2-1(Q0 + Q2 )mod q

13)          Az + T = 2-1(Q1 + Q3 )ω1 mod q

14)          Az + 2T = 2-1(Q2 - Q0 )ω2 mod q

15)          Az + 3T = 2-1(Q3 - Q1 )ω3 mod q

16)      end for

17)   end for

18)end for

2　算法优化设计

2.1　NTT整体结构设计

如图 1所示，本文设计了一种可扩展的FPGA

结构，主要包括控制单元、蝶形单元、多路复用器

以及ROM、RAM存储模块。

控制单元通过选择信号驱动多路复用器，执行

蝶形单元与存储单元RAM之间的数据交互操作。

控制单元内的地址生成器根据参数和蝶形单元数

量，生成RAM和ROM的读写地址及使能信号，为

每个系数生成相对应的内存地址和组数。

蝶形单元由 4 个可配置的处理元件（PE, pro‐

cessing element）块构建，控制模式控制各阶段的运

算状态转换，可支持多种参数执行NTT、INTT运

算，在运算过程中依次选取预处理后存储在ROM

中的旋转因子ω参与运算。其中，ω由数据总线连

接到蝶形单元。由于算法1和算法2中的基-  4 NTT和

INTT算法可利用循环结构的展开实现操作的并行

化，因此本文设计的蝶形单元数量在编译时可按需
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调整，以优化吞吐量和提升并行度。对于n点NTT

和INTT、p个蝶形单元，采用每个蝶形单元匹配4个

RAM块，其地址大小为
n
4p

的策略，存储输入值、

中间结果和输出值。根据不同参数和并行度的存储

需求重新配置RAM块，以满足可配置性。

综上所述，FPGA整体结构通过各模块协同合

作可同时支持RTC和CTC，能够灵活地完成NTT

和 INTT等运算。

2.2　统一化基-4蝶形单元优化设计

NTT 和 INTT 使用蝶形单元作为基本操作单

元，通过多次迭代调用以实现高效运算。而蝶形单

元的优化设计主要集中在结构优化和算法优化2个

方面。针对结构优化，本文提出可配置的统一化基- 

4蝶形单元，能够按需调整为CT和GS蝶形配置，

可提供RTC。相较于仅支持CT或GS的普通蝶形结

构，无须花费额外的时钟周期进行预处理和后处理

操作，减少了计算路径，提高了可配置性。针对算

法优化，采用基-4算法进行蝶形运算，并对模除、

模约减等关键算法进行优化和改进，使其在降低复

杂度、实现高效计算的同时，能够适配多种参数，

具有较高的灵活性。

统一化基-4蝶形单元由4个PE块组成，PE块包

括模加法器、模减法器、2-1模乘法器以及Karatsuba

乘法和优化的Barrett模约减单元等，详细介绍如下。

2.2.1　蝶形单元结构设计

大多数硬件方案仅支持 CT/GS 结构，进行

NTT计算时，需要额外的时钟周期调整系数。统一

化蝶形单元相较单一的CT/GS结构设计，硬件资

源消耗相近，更适合面积优化和高能效加速器的应

用[21]。为此，本文设计了一种统一化基-4蝶形单

元。通过重复利用CT和GS中的运算模块，使用控

制信号调整CT/GS这2种配置，实现无须预处理和

后处理的NTT、INTT运算，以达到面积、资源性

能优化的目的。其结构设计如图2所示。

PE 块根据控制信号以不同顺序执行，实现

NTT/INTT运算。在运算过程中，模乘法器具有3个

时钟周期的延迟，而模加法器和模减法器在运行时

需要一个时钟周期，并引入一个时钟周期的逻辑延

迟。CT和GS运算中模乘执行顺序存在差异，导致

所需时钟周期不同。为确保时序准确和数据同步，

需在蝶形单元中引入额外寄存器以产生额外的延

迟，从而平衡执行顺序差异引起的路径延迟。在

INTT计算中，需要使用2-1模乘法器，它通过移位、

模加法器和多路复用器替代了复杂的除法运算。此

外，配备可重置的多路复用器，确保蝶形单元能够

以完全流水线的方式工作。而运算所需的旋转因子

ω存储在单个ROM中，供所有PE块共享和调度。

在基-4蝶形单元中，选择信号 sel控制多路复

用器，进而牵制运算状态转换。当 sel为 0时，蝶

形单元执行NTT运算。RAM存储的多项式系数向

量从a0,a1,a2,a3端口输入，ROM存储的旋转因子从

ω1,ω2,ω3端口输入，在第一层PE内进行第一层CT

运算，生成的中间结果Q0,Q1,Q2,Q3立即参与到第
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二层PE执行第二层CT运算。NTT最终计算结果的

输出系数向量为A0,A1,A2,A3。当 sel为 1时，蝶形

单元执行 INTT运算。与NTT执行顺序相反，第二

层PE将接收到RAM存储的多项式系数向量，进行

GS运算，运算得到的中间结果输入第一层PE执行

第二层GS运算，最终输出运算结果系数向量。

本文提出的统一化蝶形单元设计支持多种格密

码方案的系数和模数，具有运行时可配置性。相比

之下，Abdulrahman等[22]使用CT结构执行蝶形运

算，虽然复杂度相较于本文低，但在执行 INTT时，

为避免数值溢出，需进行额外的模数约减操作，且

缺乏本文提出的可配置性。Mert等[23]蝶形单元采

用GS结构，其系数和模数的位宽在编译时确定，

因此同样不具备可配置性。文献[16,24-25]均采用

具有CT和GS结构的统一化蝶形单元，通过调整控

制信号执行 NTT、INTT 运算。然而 Wang 等[16]仅

适用于Dilithium算法优化，而Wang等[24]在编译时

系数和模数固定，均不具备运行时可配置性。

2.2.2　模加减及模除优化

模加法器和模减法器是蝶形单元的基本组件，

主要由组合逻辑电路实现，用来判断加减的值是否

超出素数 q，并进行必要的修正，避免数据溢出。

本文参考文献[26]提出的方法，对模加法单元和模

减法单元进行硬件结构的设计。如图3和图4所示，

a、b为（n + 1）bit的输入，R和Rq为（n + 1）bit

的中间结果，c为（n + 1）bit的输出结果，模加和

模减的最终运算结果基于 R 和 Rq 的最高位判断，

并控制多路复用器输出。

INTT需要进行类似
x
2

mod q的运算，为降低时

钟消耗以及硬件复杂度，本文采用文献[27]的方法
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图2　统一化基-4蝶形单元
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避免模乘运算。硬件电路结构如图5所示，2-1模乘

运算仅使用移位、模加操作和多路复用器即可实现。

当模数q为常数且为奇素数时，在q确定的情况下，

x
2

mod q等价于
q + 1

2
。当x为偶数时， 

x
2

mod q等效

于x>>1；当x为奇数时，
x
2

mod q等效于

x
2
≡ ( )2 ê

ë
êêêê ú

û
úúúúx

2
+ 1

(q + 1)
2

    ≡ ê
ë
êêêê ú

û
úúúúx

2
+

q + 1
2

( mod q ) (4)

其中，ê
ë
êêêê ú

û
úúúúx

2
等价于 x >> 1，

q + 1
2

为常数。
x
2

mod q

的最终结果由x的最低位x [ 0 ]进行判断输出。通过

将q设为可配置参数，并利用位移、加法以及逻辑

与操作，简化了
x
2
的求模运算。

2.2.3　Karatsuba乘法

模乘法是NTT/INTT算法中最复杂的算术运算

之一，传统模乘算法采用试除法，其效率较低，不

易扩展，难以在硬件上实现。若使用传统的乘法运

算将 2个多项式直接相乘，则复杂度为O (n2 )，而

使用Karatsuba算法可将复杂度降低到O (nlb23 )，有

效降低了计算复杂度。

本文使用文献[28]中的 Karatsuba 算法计算模

乘。Karatsuba算法采用分而治之的策略，通过递

归的方法将多项式分解为多个较低次数的多项式后

进行简单计算，减少逐点乘法的次数，进一步提高

效率。对于多项式 f ( x)和 g ( x)，Karasuba算法首

先将它们划分为较低次数的多项式 f = fH + x2-1n fL

和g = gH + x2-1n gL，其中，gH、gL、fH、fL分别为

f ( x) = (         xn - 1,xn - 2,⋯,x
2-1n

fH

 ,            x
2-1n - 1

,x
2-1n - 2

,⋯,x0

fL
) (5)

g ( x) = (         xn - 1,xn - 2,⋯,x
2-1n

gH

 ,            x
2-1n - 1

,x
2-1n - 2

,⋯,x0

gL
) (6)

因此，h = f × g可被表示为

h = ( fH + x2-1n fL ) (gH + x2-1n gL ) =

    fH gH - fL gL + x2-1n( fL gH + fH gL ) =

    fH gH - fL gL + x2-1n ( ( fH + fL ) ( gH + gL ) -
     fH gH - fL gL ) (7)

从上述分析可知，使用Karatsuba算法计算2个

大数乘法只需 3次低次多项式的乘法运算和 6次加

减法运算，即可得到结果。

2.2.4　可重构的高效模约减算法

NTT在整数域Zq 上进行运算，多项式乘法运

算中会多次执行蝶形运算，循环调用取模算法，将

运算结果进一步约减到有限域。取模算法一般根据

模数 q 选定，常见的模约减算法有快速模约减、

Barrett 和 Montgomery。以计算 t = ab mod q 为例，

快速模约减算法针对特定的模数 q，递归地利用 q

的特殊属性对 ab的值进行比特差分和重组，直至

归约结果的每一项位数都不大于 k，具有较优的性

能，但只针对特定模数，不提供RTC，可扩展性

差。Barrett和Montgomery模约减均可支持任意比

特的模乘，更适合非特定模数；其不同之处在于，

Montgomery算法需要将系数转化为Zq 中的Mont‐

gomery域 am = a2n mod q表示，导致中间结果的数

据位宽增加，消耗更多硬件资源。

为此，本文对Barrett模约减算法进行优化和改

进，提出了一种可为主流格密码方案中的参数提供

RTC的模约减算法。该算法实现了恒定时间模约减

的高效计算，同时具有灵活性高、复杂度低的特点。

算法3 改进的Barrett模约减算法

输入 q = hq1
2D1 + hq2

2D2⋯ + hqi
2Di，z = ab，k = 

é ùlb q ,u =
ê

ë
êêêê

ú

û
úúúú

r2

q
= hu1

2D′1 + hu2
2D′2⋯ + huj

2
D′j,r = 2k

输出 t = z mod q

1)根据 q、 u 的分解计算 Di,D′j， 0 ≤ Di ≤ k，

0 ≤ D′j ≤ k
2) 根据 q、u的二进制展开形式求解每个运算

数的符号位 hu = { hu1
,hu2

,⋯,huj
} ,huj

∈ {-1,+

1 }，hq = { hq1
,hq2

,⋯,hqi
} ,hqi

∈ {-1,+1 }，0 ≤
qi ≤ uj ≤ k

3) m =
ê
ë
êêêê

ú
û
úúúúê

ë
êêêê ú

û
úúúúz

r ( )u
r

=
ê
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êêêê

ú
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úúúú
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图5　2-1模乘法器硬件结构
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⋯ +huj
z [ ]2k - 1:2k -D′j

4) t = z - mq= z - (hq1
m ≪ D1 + hq2

m ≪ D2⋯ +

hqi
m ≪ Di )

5) while t < 0 do

6)          t = t + q

7) end while

8) while t > q do

9)          t = t - q

10) end while

11) return t

如算法 3所示，Barrett算法根据预估商值得到

结果，所有运算均在Z中进行，取模运算可以表示

为 z = mq + t。首先，计算 m 的近似值 m =
ê

ë
êêêê

ú

û
úúúú

z
q
≈

ê
ë
êêêê ú

û
úúúú

zu

22k
≈ ê

ë
êêêê

ú

û
úúúú

ê
ë
êêêê ú

û
úúúú

z

2k - 1 ( )u

2k + 1
，可得到 t = z - mq。其中，

z为待约减数，最大位宽为2k；a、b的取值范围为

[ 0,q )；当 q确定时，u为确定值。其次，通过对 u

值的分解来确定m的处理位宽，进而控制迭代轮

数。同时，对 q 值进行分解，得到具体的移位参

数。根据 q、u的二进制展开形式求解每个运算数

的符号位 hq、hu，利用移位和加法替代乘法运算。

在算法的最后阶段，需要判断 t值以对输出结果进

行处理，通过加减q值的操作实现输出结果在标准

范围[ 0,q )内，确保最终迭代结果无数据溢出。

算法 3 中，具体参数 q 和 u 值分解对应的 Di、

D'j及hqi
、huj

如表1所示，可依据不同算法的模数q

和u值调整移位参数进行模约减。本文提出改进的

模约减方法并不需要额外的乘法运算，因此，对模

数q的模约减是高效的且运行时间不会随着输入数

据的大小而发生改变。相较于传统的Barrett算法，

优化和改进后的方案可在运行时支持多个参数，而

无须重新编译，具有较高的灵活性。

2.3　可配置多RAM访存优化设计与控制

在确定运算结构后，为高效地实现多项式乘法

运算，需要设计一个精简的控制结构来调度存储单

元。多项式系数存储在RAM中，蝶形单元运用这些

内存块为中心的数据移动进行实例化，这要求每一

个多项式系数在RAM中必须具有唯一的地址。16点

基-4 NTT/INTT数据流向及存储访问如图6所示。

图 6使用 4种不同表现方式表示不同轮数的蝶

形操作。例如，黑色实线对应第一阶段和第二阶段

的第一轮蝶形操作，其他同理。NTT的数据流向自

上而下，INTT数据流向与NTT相反。数据流向图

下方对应蝶形运算的系数存储访问模式，采用4个

可配置的PE执行蝶形操作。为确保在同一时钟周

期内从RAM中读取到每一组系数对，需要分别存

储 (a0,a1,a2,a3 )、 (a4,a5,a6,a7 )、 (a8,a9,a10,a11 ) 和

(a12,a13,a14,a15 )。然而，由于每进行一次 PE操作，

系数对都会发生改变，因此计算后需对RAM存储

进行调整，以满足后续计算需求。

基-4 NTT 处理大小为 n 的多项式，需要进行

log4n个阶段的运算，一个蝶形单元每个阶段读取

4 个数据点，执行 4-1n轮运算。这要求RAM存储

单元在一个周期内至少能够提供4个点的读取和写

入操作。同时，由于NTT/INTT蝶形结构和调度参

数的差异，需确保在RAM中多项式参数有唯一地

址，并合理存储蝶形运算结果以便后续计算。随着

多项式项数的增加，大量的数据交互将导致RAM

的存取调度复杂化。

基于此，本文提出了一种可配置多RAM存储

  表1　 PQC中部分算法的q值和u值

算法

Kyber

Aigis

Falcon

LIMA

qTESLA v2.0

Dilithium

qTESLA

k

12

13

14

17

22

23

23

q = hq1
2D1 + hq2

2D2 + ⋯ + hqi
2Di

3 329 = 211 + 210 + 28 + 1

7 681 = 213 - 29 + 1

12 289 = 214 - 212 + 1

133 121 = 217 + 211 + 1

4 206 593 = 222 + 213 + 212 + 1

8 380 417 = 223 - 213 + 1

8 404 993 = 223 + 214 + 1

u =
ê

ë

ê
êê
ê ú

û

ú
úú
úr2

q
= hu1

2D′1 + hu2
2D′2 + ⋯ + huj

2
D′j

5 040 = 212 - 210 - 26 - 24

8 736 = 213 + 29 + 25

21 843 = 214 + 212 + 210 + 28 + 26 + 24 + 21 + 20

129 054 = 217 - 211 + 25 + 21

4 182 050 = 222 - 213 - 212 + 25 + 21

8 396 807 = 223 + 213 + 23 - 1

8 372 254 = 223 - 214 + 25 - 21
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设计方案及数据存储分配算法，根据不同参数可重

组RAM中写入和读取系数，能够在避免内存冲突

和实现精简控制内存的前提下，适配不同数量和模

数的蝶形单元。

2.3.1　可配置多RAM存储优化设计方案

可配置多RAM存储优化的设计，一方面需要

在避免内存冲突的前提下提高内存利用率，以精简

ATP；另一方面需要提供RTC和CTC，以满足蝶形

单元可重构性读取数据的需求。因此，整体设计方

案应从以上2个方面进行优化。

对多RAM存储进行设计时，采用每个蝶形单

元匹配 4个RAM块，系数数组存储在不同的内存

单元中，各蝶形单元独立执行策略避免并行计算产

生地址冲突。对于p并行的NTT运算，共需设计4p

个 RAM 块，每个 RAM 块内的索引地址分成

MEM1、MEM2，用于存储多项式系数以及 NTT、

INTT蝶形运算的结果。

以单并行的一个RAM组为例，RAM分割和加

载方案如图 7所示。在运算过程中，首先，将 n个

多项式系数分别存储在内存MEM1中。然后，在进

行同一时钟周期的蝶形运算时，分别从不同RAM

块的第 i个、第 i +
n
4
个、第 i +

n
2
个和第 i +

3n
4

个

（0 ≤ i <
n
4
）MEM地址读取系数对至蝶形单元，执

行NTT运算。最后，将NTT运算存入MEM2中并

读取至蝶形单元，利用其内部的乘法单元进行点对

位相乘操作，将计算结果暂存在 MEM1，等待
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INTT阶段的执行。在 p并行的情况下，每个RAM

块匹配
n

4p
个地址，存取方式与单并行同理。

上述加载模式可以参数化以支持CTC，并允许

在不重新编译的情况下，将不同参数加载到RTC

设计中。由于每一阶段的蝶形运算只需统一读取一

次得到n个参数组成的系数对，蝶形运算执行后写

入中间结果。因此，通过合理分配、存储中间结果

到不同RAM地址中，以确保下一次运算仍能从同

一RAM地址读取相对应的系数对，满足下一阶段

的计算需求。这种复用有限的RAM存储单元，完

成了多项式乘法单路多路并行存储的结构，显著提

高了内存利用率。

2.3.2　可配置的数据访问控制算法

为实现精简的数据存储控制，对不同参数和并

行度的NTT/INTT运算数据流向及存储访问过程深

入剖析，进而得到多项式系数及其运算结果在读写

地址上的变换规律。具体而言，不同阶段的蝶形运

算之间读写地址变换仅与阶段数有关，同一阶段内

部地址变换依照循环次数的值对RAM地址读写模

式固定。综上分析，可从循环次数和蝶形运算阶段

2个方向简化复杂的数据流控制。

NTT存储单元数据分配的读写地址变换过程分

别如算法4和算法5所示。循环次数cloop更新每个

阶段的蝶形运算次数，初始值为 cloop [1:0 ] == 

2`b00，每个时钟加1，临界值为(n ≫ ( lb p + 1) ) - 1，

达到临界值后重置归零重新计数，等待下一阶段蝶

形 运 算 开 始 。 蝶 形 运 算 阶 段 数 cstg 的 值 在

[ 0, log4n - é ùlb p - 1)时，当前RAM的读写地址需

根据 cstg和 cloop进行额外计算得到；当 cstg的值

在[ log4n - é ùlb p - 1, log4n )时，当前RAM的读写

地址由cloop直接决定。

算法4 基-4 NTT RAM读地址变换

输入 多项式项数 n，BFU个数 p，循环次数

cloop，蝶形运算阶段cstg

输出 RAM的读地址 raddr

1)初始化:raddr = 0

2)clim = lb n - é ùlb p - 1

3)cstp = 2 (cstg + 1),csum = cstp - clim

4)raddr_1 = ( (cloop >> (csum + 1) ) << csum ),

       raddr_2 = raddr1 >> 1,raddr_ntt = raddr_1 +
           raddr_2

5)if cstg < log4n - é ùlb p - 1then

6)    if cloop [1:0 ] == 2`b00 then

7)         raddr = (cloop >> 2) + raddr_ntt

8)     else if cloop [1:0 ] == 2`b01 then

9)          raddr = (1 << (csum - 1) + (cloop >

> 2) + raddr_ntt
10)   else if cloop [1:0 ] == 2`b10 then

11)        raddr = (1 << csum ) + (cloop >> 2) + 

raddr_ntt

12)   else if cloop [1:0 ] == 2`b11 then

13)        raddr = (1 << (csum - 1) + (1 << csum ) + 

(cloop >> 2) + raddr_ntt
14)   end if

15) else raddr = cloop

16) end if

17) return raddr

算法5 基-4 NTT RAM写地址变换

输入 多项式项数 n，BFU个数 p，循环次数

cloop，蝶形运算阶段cstg

输出 RAM 的写地址 waddr0 ,waddr1 ,waddr2, 
waddr3

1)初始化:waddr0 = waddr1 = waddr2 =waddr3 = 0
2)clim = lb n - é ùlb p - 1

3)cstp = 2 (cstg + 1),csum = cstp - clim

4)waddr_1 = ( (cloop >> (cum + 1) ) << cum ),

waddr_2 = waddr1 >> 1,waddr_ntt = waddr_1 +
waddr_2

5)if cstg < log4n - é ùlb p - 1 then

6)     if cloop [1:0 ] == 2`b00 then

7)        waddr0 = (cloop >> 2) + waddr_ntt

8)     else if cloop [1:0 ] == 2`b01 then

9)        waddr1 = (1 << (csum - 1) +(cloop >
> 2) + waddr_ntt

10)   else if cloop [1:0 ] == 2`b10 then

11)      waddr2 = (1 << csum ) + (cloop >> 2) + 

waddr_ntt

12)   else if cloop [1:0 ] == 2`b11 then

13)      waddr3 = (1 << (csum - 1) + (1 <

< csum ) +(cloop >> 2) + waddr_ntt
14)   end if

15) else

16)   waddr0 = cloop

17)   waddr1 = cloop
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18)   waddr2 = cloop

19)   waddr3 = cloop

20) end if

21) return waddr0,waddr1,waddr2,waddr3

如算法4 NTT RAM读地址变换所示，RAM读

地址 raddr的初始值为 0，根据当前多项式的个数、

循环次数、蝶形单元数和执行阶段数变换得到基础

读 取 地 址 raddr_ntt = raddr_1 + raddr_2。 以

raddr_ntt 为基础，依据 cloop 和 cstg 的循环变换得

到最终读地址 raddr。算法 5的 4个写地址waddr0、

waddr1、waddr2、waddr3同理。INTT与NTT的地址

变换规律类似，此处不再赘述。

RAM进行读写操作时，必须先获取读写地址

以执行读写操作，需要一定的时间间隔。为提高系

统的稳定性和高效性，需要协调好流水线和RAM

访存之间的关系，确保蝶形运算在连续流水线中无

数据中断和错误。

如图8所示，以n=256单并行NTT蝶形运算的

RAM读写为例。首先预计算RAM的读写地址，接

着发送RAM读地址到流水线中，经过16个时钟周

期的等待，最后发送RAM写地址，这使得每个阶

段的等待时间为 20个时钟周期。此流水线时延设

计即可实现先读取后写入的操作，又可满足蝶形运

算完成后将计算结果连续写入RAM存储单元的合

理性，有效避免了数据中断和内存冲突。

3　　结果对比分析

本文硬件模块设计使用Verilog HDL语言进行

描述，在 FPGA 目标开发平台实现设计，通过

Vivado 2019.2进行综合、布局、布线，芯片型号选

用 Xilinx Virtex-7 FPGA (xc7vx690tffg1761-2) 和

Kintex UltraScale FPGA (xcku060-ffva1156-2)。 对

Kyber（n=256，q=7 681）、Dilithium（n=256，q=

8 380 417）、Falcon（n=1 024，q=12 289）等多种

格密码方案进行不同并行度的实验。

3.1　NTT各模块实现

以Dilithium算法为例，使用xcku060-ffva1156-

2 芯片型号，对基-4 NTT 的整体实现进行综合仿

真。本文方案 1BFU的物理设计布局如图 9所示，

图中突出显示了NTT中各个模块的区域。从图9可

以看到，设计中的大部分面积被蝶形单元、地址控

制单元、多RAM存储单元和ROM存储单元占据。

由于在NTT模块的设计中，一个蝶形单元配置4个

PE模块，因此占比最多。剩余的空间则由连接各

个模块的多路复用器和基于 FSM 的控制逻辑

占用。

基-4 NTT子模块的资源消耗如表2所示，NTT

总体采用串并行混合策略以提高整体计算性能。地

址控制单元承担了多项任务，如控制使能信号、生

成系数索引、读写使能信号等，同时还需要计算蝶

形运算阶段数和迭代轮次数，导致消耗更多的硬件

资源。蝶形单元占用较多的LUT资源，一个4BFU

基-4 NTT需要消耗 32个DSP完成 256项多项式乘

法运算。RAM用于多项式参数存储，ROM存储旋

+?+B

+D2D+B

,RAM**+B

ROM**+B

图9　物理设计布局
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转因子ω，二者仅需消耗少量的LUT、BRAM，这

是由于本文设计对内存控制进行了优化，将更多的

资源部署到计算机上。

本文方案在vivado上的仿真波形如图10所示。

图中显示了1BFU 基-4 NTT运算中部分随机生成的

多项式系数、旋转因子、多项式系数输入数据和旋

转因子输入数据，以及经过运算后NTT运算结果

的输出数据。

3.2　　模约减单元硬件评估

目前常用的模约减算法有Montgomery、Barrett

以及快速模约减等。表 3给出了 h = z mod q的 4种

模约减算法实现，其中模q=8 380 417，z = ab，以对

本文提出改进的Barrett模约减算法进行评估。4种

算法均以流水线方式实现，且将 z = ab的值作为输

入，并通过移位操作实现除以或乘以 2n 的函数计

算。Montgomery算法[18]需要执行3次乘法运算，消

耗的资源最多；Barrett算法[26]消耗的资源其次；快

速模约减算法[29]消耗的资源最少，且消耗了最少的

加法器CARRY8，这得益于其对模数q的特殊性质

进行了优化，只需简单的移位和加法操作后，再进

行一次多路复用选择即可实现，简化了部分运算

过程。

本文提出改进的Barrett算法采用提前预先计算

的加法和移位代替Barret算法[26]的乘法操作，并以

预计算的方式存储中间参数，需要进行一次多路复

用选择，资源消耗仅高于快速模约减算法[29]，可

适用于多种格密码方案的参数。对于可扩展性，快

速模约减算法通过递归地利用q的特殊性质进行优

化，不同的q值导致重组形式和位宽存在差异，优

化方法也有所不同，因此该算法的扩展性较差。

Barrett算法同样需要针对特定模数进行优化，一旦

<0:)+,?;>;

:)+?DAD

,?;>;;9;2

?DAD;9;2

NTTB<1.

图10　基-4 NTT运算仿真波形

  表2　 基-4 NTT子模块的资源消耗

模块

蝶形单元

地址控制单元

多RAM存储单元

ROM存储单元

NTT总体

实现方式

流水线

串行

并行

串行

串并混合

1BFU资源消耗

LUT/个

1 573

185

97

36

1 948

FF/个

1 329

162

0

0

1 675

BRAM/个

0

0

2

1

3

DSP/个

8

0

0

0

8

4BFU资源消耗

LUT/个

4 891

977

143

42

6 678

FF/个

3 728

201

0

0

4 391

BRAM/个

0

0

8

4

12

DSP/个

32

0

0

0

32

  表3　 4种模约减算法性能对比

算法

Montgomery[18]

Barrett[26]

快速模约减[29]

改进的Barrett

实现方式

3级流水线

3级流水线

3级流水线

2级流水线

执行操作

3次乘法

3次移位

10次加法

2次乘法

2次移位

2次加法

7次加法

1次移位

1次MUX

10次加法

2次移位

1次MUX

扩展

性

好

差

差

好

资源消耗/个

LUT

198

135

56

84

FF

156

92

0

5

CARRY8

13

8

4

7
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模数发生变化，就需要再次优化，仍不具备可扩展

性。而Montgomery算法和改进的Barrett算法仅需

修改部分可配置的参数即可兼容不同模数，具有较

好的可扩展性。

3.3　基-2与基-4 NTT性能对比分析

对基-2和基-4 NTT不同并行度的子模块实现

进行比较，如图 11所示。在实现Dilithium算法中

的多项式乘法计算时，针对蝶形单元和地址控制

单元，基-4蝶形单元相比基-2涉及更多的逻辑计

算和蝶形级数，且逻辑结构更为复杂，需要更缜

密的蝶形控制和数据流向设计，导致消耗更多的

硬件资源。此外，随着并行度的增加，基-2和基-4

蝶形单元占用的 LUT 和 FF 资源大幅上升，占据

NTT总体消耗资源的主要部分。存储方面，RAM 

和 ROM 用于存储执行 Dilithium 算法时 NTT 计算

所需的全部数据，仅消耗 FPGA 小部分的 LUT 和

FF资源。

电路实际性能不仅取决于硬件资源利用率，还

与时钟周期和频率相关。基于完成一次NTT计算

所需的时间和加速器的面积，引入ATP作为一项评

价指标，ATP计算式为

ATP = 时间 × LUT (8)
此外，引入吞吐量指标以比较 1 s内通过NTT

加速器的比特数，计算式为

吞吐量 = 总比特数
时延

(9)

在相同数量的蝶形单元下，基-4 NTT 的 ATP

和吞吐量优于基-2，且随着并行度的增加，优势显

著放大，如图12所示。但是，基-4 NTT相较于基-2

每次存取、计算的数据量较大，导致其 BRAM 和 

DSP 资源消耗更高。尽管如此，由于不同并行度的

基-2 和基-4 NTT 执行同等数量的模数乘法操作，

因此，从 1BFU到 8BFU在DSP和BRAM的资源消

耗上呈现相同的增长趋势。 

在不同算法参数（其中 k=[lbq]）下，由表4仿

真综合的详细数据可知，基 -4 NTT 的时延优于

基-2 NTT设计，这主要得益于基-4算法在计算效率

上的优势。具体而言，基-4 NTT的迭代次数仅为

基-2 NTT的一半，且一个基-4蝶形单元由4个PE组

成，仅需3个乘法器，而基-2 NTT的蝶形单元仅有一

个PE，在完成相同计算量时，后者需要4个乘法器[30]。

此外，在表4中，对于Kyber、Dilithium、Fal‐

con 这 3 种算法，16BFU 和 32BFU 的基 -2NTT 和

基-4 NTT完成相同计算任务的速度相近，但基-2 NTT

的资源消耗却显著高于基-4 NTT，且相较于基-2 NTT，

基-4 NTT 在吞吐量和 ATP 性能平均优化了 22.2%

和 60.6%。对于 Kyber 算法，从 4BFU 到 8BFU，

3
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基-4 NTT的LUT和ATP分别增加2.21倍和1.51倍，

而基 -2 NTT 分别增加 3.87 倍和 2.34 倍。相比

基-2 NTT完全复用蝶形单元模块，基-4 NTT统一

化蝶形单元设计在资源消耗及ATP性能上改进显著。

这一差异主要归因于本文所设计的统一化基-4 NTT 

蝶形单元及其对内存地址访问的简化控制，显著降

低了整体资源消耗。

本文采用流水线方法设计的统一化蝶形单元，

通过改变BFU数量，可在编译时调整吞吐量和并

行度。为提升多项式运算速度和系统吞吐量，本文

采取复用蝶形单元的方法，对基-4 NTT运算实现

不同参数和并行度的设计。在每层级内部复用4个

PE，每个PE可依次处理 2对数据，同时执行逻辑

运算。整体而言，完成相同计算量时，基-4 NTT

在吞吐量、ATP、计算速度等方面均优于基-2 NTT，

且随着并行度的增加优势更加显著。

显然，本文提出的基-4 NTT方案具有低时延

和高吞吐量的特点，能够满足云计算中大规模并

发处理的需求。此外，还可通过减少并行BFU数

量、优化资源利用，适应边缘计算、物联网等对

低功耗和高效计算要求较高的平台。因此，该设

计能够为不同应用场景提供更加灵活且高效的解

决方案。

3.4　其他方案性能对比

本文对基-4 NTT 4BFU和 8BFU蝶形运算进行

实验，并与相同(n,q,k )参数的方案进行比较。由于

对比方案实验参数多样，为公平起见，本文保留其

他方案可配置性的同时，仅对比相同实验参数。如

表5所示，本文方案相较于大多数其他方案来说具

有较高的工作频率和计算速度。随着并行度的增

加，8BFU的NTT蝶形单元相较于 4BFU处理虽占

用更多的硬件资源，但具有更高的速度和较优的时

钟周期。

对于只支持CTC的方案，文献[9]提出了一种

可扩展的基-2/基-4 NTT乘法架构，其支持多个并

行蝶形单元和任意基数配置的无冲突内存映射方

  表4　 基-2NTT和基-4NTT对比

参数

n=256
q=7 681

k=13

n=256
q=8 380 417

k=23

n=1 024
q=12 289

k=14

基数

基-2

基-4

基-2

基-4

基-2

基-4

BFU

4

8

16

32

4

8

4

8

16

32

4

8

4

8

16

32

4

8

周期

365

192

144

95

155

91

327

196

142

88

182

107

1 316

685

432

273

664

343

频率/
MHz

226

194

175

147

227

195

185

177

145

119

227

195

240

193

167

149

250

225

时延/
μs

1.62

0.99

0.82

0.65

0.68

0.47

1.77

1.11

0.99

0.74

0.8

0.55

5.48

3.55

2.59

1.83

2.66

1.52

资源消耗/个

LUT

1 692

6 454

12 768

45 821

6 678

14 758

3 959

7 984

16 872

54 286

6 678

14 758

1 772

3 858

10 843

16 188

5 416

12 836

FF

1 032

2 637

4 736

10 828

4 391

8 745

2 528

4 968

6 937

18 336

4 391

8 745

918

1 786

5 104

9 035

3 728

7 213

BRAM

6

12

24

48

12

24

6

12

24

48

12

24

6

12

24

48

14

28

DSP

12

16

32

96

32

64

12

24

64

96

32

64

12

24

48

96

32

64

吞吐量/
(Mbit·s-1)

2 061

3 363

4 044

5 150

4 894

7 081

3 327

5 317

6 012

7 962

7 360

10 705

2 614

4 039

5 542

7 824

5 389

9 432

ATP

2.73

6.399

10.51

29.61

4.54

6.94

7

8.84

16.52

40.14

5.34

8.12

9.72

13.69

28.05

29.66

14.41

19.51

··176



第 10 期 周清雷等：面向格密码的可配置基-4 NTT硬件优化与实现

案。该基-4 方案由 DSP 实现计算，节省了 LUT、

FF开销，但内存映射的寻址和调度逻辑较为复杂，

且缺乏一定的灵活性。文献[17]中的蝶形单元DSP

利用率较低，同时以消耗更多的LUT和FF为代价

获得时钟周期的优化，导致硬件资源消耗过多、工

作频率低、整体性能较差、不具有运行时可配置

性。文献[16]采用基-4 NTT架构和无冲突内存映射

方案，以加速Dilithium算法中的多项式乘法，与

文献[17]类似，同样以消耗更多的LUT为代价获取

较优的性能。与本文方案相比，文献[18]工作频率较

低，吞吐量和计算速度远不及本文方案。文献[31]

提出一种高效的NTT加速器，适用于不同长度和

模数的多项式，以及单个或多个PE，但在执行不

同参数的方案时仍需重新编译，不支持RTC。与之

相比，本文方案虽消耗资源较多，但除了提供CTC

外，还支持RTC，且性能较优，能够在不同平台上

进行快速部署。本文计算速度较文献 [16]优化

34.4%，时钟周期较文献[9]优化 49.2% 和 48.7%，

工作频率和 ATP 较文献 [17]分别优化 95.7% 和

54.3%，吞吐量是文献[18] 4BFU的2.42倍，能够充

分发挥FPGA的计算优势。

对于只支持RTC的方案，文献[15]设计串并行

可转换的运算单元，可满足实现Kyber、Saber、Di‐

lithium和NTRU等4类算法中不同位宽基-k NTT的

可扩展设计，具有高灵活性的特点。但大量的资源

消耗在存储上，导致吞吐量和 ATP 等整体性能

较差。

文献[19-20,32]均设计了具有RTC和CTC性能

的乘法器。文献[19]可配置不同数量的蝶形单元，

同时支持多种多项式系数而无须重新编译。该方案

  表5　 NTT性能对比

方案

文献[9]

文献[15]

文献[16]

文献[17]

文献[18]

文献[19]

文献[20]

文献[31]

文献[32]

本文

平台

Virtex-7

Artix-7

Zynq7000

Artix-7

Virtex-7

Artix-7

Virtex-7

Artix-7

Virtex-7

Artix-7

Virtex-7

UltraScale

可配

置性

CTC

RTC

CTC

CTC

CTC

CTC&
RTC

CTC&
RTC

CTC

CTC&
RTC

CTC&
RTC

参数

n

1 024

256

256

256

256

1 024

256

256

256

256

256

256

1 024

256

256

256

256

q

12 289

8 380 417

—

8 380 417

8 380 417

—

—

—

—

—

8 380 417

7 681

12 289

8 380 417

3 329

8 380 417

3 329

k

14

23

13

23

23

14

24

13

23

13

23

13

14

23

13

23

13

BFU

4

8

4

4

4

8

8

8

4

8

4

4

8

4

8

周期

1 308

668

896

243

264

300

680

163

156

156

270

135

263

664

343

182

155

107

91

频率/
MHz

270

250

152

217

116

125

140

186

140

278

256

201.9

250

225

227

195

时延/
μs

4.8

2.7

5.90

1.60

1.22

2.59

5.4

1.16

0.84

1.11

1.0

0.5

1.3

2.66

1.52

0.80

0.68

0.55

0.47

资源消耗/个

LUT

1 196

2 953

13 794

2 386

4 509

2 584

11.1k

11k

11k

1 288

6 245

1 688

5 416

12 836

6 678

14 758

FF

969

1 875

—

932

3 146

—

8.7k

5 422

5 182

888

1 864

672

3 728

7 213

4 391

8 745

BRAM

3

5.5

3×36K

1

—

16

4

12

12

4.5

12

4

14

28

12

24

DSP

12

27

48

8

8

24

32

64

64

12

24

4

32

64

32

64

吞吐量/
(Mbit·s-1)

2 987

5 310

998

2 080

4 826

2 273

2 655

5 297

3 692

5 305

3 328

6 656

4 529

2 560

5 389

9 432

7 360

4 894

10 705

7 081

ATP

5.74

7.97

81.38

22.07

2.91

11.68

13.95

12.90

9.24

12.21

1.29

3.12

2.19

14.41

19.51

5.34

4.54

8.12

6.94
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通过重用旋转因子，显著降低了BRAM和DSP的消

耗，然而为实现ATP的高效性和整体的可配置性，

在多项式乘法架构及可重构处理元件上消耗了大量

的硬件资源。文献[20]通过串行处理系数可以跳过

不必要的操作，但随着多项式系数的增加会降低相

应的数据位宽，导致吞吐量受限，在Dilithium算法

实现中，本文的吞吐量是文献[20]的2倍。文献[32]

深入分析了主流格基密码算法中NTT技术的应用，

并针对不同并行度进行可重构优化实现。相较于文

献[32]的4BFU计算，本文在计算速度和吞吐量方面

实现了近2倍的增长。从表5可以看出，在同时提供

RTC和CTC的情况下，本文方案在时钟周期、计算

速度、工作频率以及吞吐量方面均显著优于其他方

案中的NTT设计，充分证明了本文在基-4蝶形单元

及内存优化存储等方面设计的可行性。

总体而言，本文提出的高效可配置基-4NTT多

项式乘法设计方案在FPGA硬件实现上具有较高的

工作频率，且相较于大多数对比方案，吞吐量和计

算速度性能较优。这是由于本文对基-4算法的核

心、模约减及多RAM存储结构进行优化，提高了

整体性能，同时支持多模值可并行的整体设计并提

供CTC及RTC性能。

4　结束语

本文提出了一种基于格密码学的可配置基-4 

NTT硬件结构，该结构适用于多种格密码方案的参

数，具有运行时可配置性，同时其编译时可配置性

支持多个蝶形单元并行化设置，能够满足多种应用

场景中的性能和功耗需求，具有广泛的适用性。实

验分析及结果表明，本文方案有较高的工作频率和

计算速度，且兼顾 CTC 和 RTC，能够充分发挥

FPGA的计算优势，整体性能优于现有方案，具有

一定的借鉴意义和应用价值。

在未来的工作中，笔者将进一步探索可兼容多

种基数的紧凑型统一化蝶形架构，以及重点研究如

何设计一个安全的侧信道保护机制，将其集成到后

量子密码算法的硬件架构中。
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